Serveur de travail collaboratif

Messagerie / Calendrier

Date création : 11/06/2004 Messagerie et calendriers Edition : 1.0
Date modification : 16/11/2004 Kolab Page 1 sur 21

Ce document est confidentiel



Evolution du document

_l\.(:ﬁ‘ .

Version Nature des changements Date
1.0 Création du document (MHA) 09/11/2004
Contacts
Michael Harlaut m.harlaut@atolcd.com
Date création : 11/06/2004 Messagerie et calendriers Edition : 1.0
Date modification : 16/11/2004 Kolab Page 2 sur 21

Ce document est confidentiel




1 DESCRIPTION DE LA SOLUTION TECHNIQUE.....uvveeeeeeeetrreeeeeeeissseeeseesissseeseesaisssssessenisssesssessssssessessosssssseesossssssessensssseeseemsssseessesssssseses 4
) TR T 1 g o) F: Yo TR PRRR 4
1.2 Les différents composants de KOLab..........ccocveiiiiiiiiiieiecieieeieie ettt s e e esaesseessesseenseseeensenns 4
1.3 LeS COMPOSANTS EXEETTIES. .. .veeuvreeureeiiesireeiiesteentteeteenteesteeteesaseesseessseeseessseenseesssesnseesasesnseessseenseesssesnseesssessseesssesnseens 5
1.4 SChEMA A€ 18 SOIULION. ... ..eiiieiiiieeiiieceiie ettt ettt e et e e e e e e eaae e e e aeeeeaeeesemseeeenaeeesnseeeenseeeansaeeenaeeessneeeaas 5
1.5 Les protocoles €t StANAAIAS. .........c.cccveriiiieiiiiieiieieste ettt ettt ettt ettt et e saeebe s e ebeeseebeessebeessesseessebeesaeereenseeaeeneenees 6
2 LES FONCTIONNALITES DE KOLAB. .. uvtvviiiiiiiitiie e eeeiteee ettt eeettee e e e ettt e e e eeaate et e e e seataaeeeeeesaaaeeeeeeenaaaaeeeeeenstaneeeseeaareeeseennreeeeas 6
S B Y (1T 1o (<) [OOSRt 6
B O [ T | 5 (< GOSN 7
R T O Vg 1 1< A U Vo L (1oL ROt 7
2.4 INterface d'admINISIIATION. .. .cc.uvveieiieieeieee ettt e e ettt e e e et e e e e ettt eeeeeeataeeeessansaeeeesseaaaeeessssssseeeseesnnseeeesssnnrsseeessnnes 7
R 5 :3:100)N) (7N 3 (0 ele) 13 @ 315 N v~ F RN 8
4 INTERFACES WEB DE CONSULTATION....00eeeeeettureeeeeesiusseseeeesasseseeesesssssssssessossssssesssssssseessesissssessenssssssesesssssssssesnssssesseesssseesessmssseses 9
O Y (e 1o < o LTRSS 9
N O ) [~ Ua ¢ 1<) PR 10
5 DETAIL DE FONCTIONNALITES. ...vvvteeeieutseeeeeeesusseeseeesssesseseessssessseasssssssessssssssessessssssssessssssssessssssssssssensssssssensssssssseesnssssssessnnnns 11
5.1 L2 ZEStION AES QUOTAS ..cuvirveeriieeiiiieieeteete et ete st ete st ebe st esbesstessesssesseessesseassanseessesseessesssassesssessesssessesssessenssensenssensenss 11
5.2 La fonction « REPONACUL M.....cc.eeviiiiiiiiiiiiiieieiiet ettt ettt ettt et st teestesbeessesbeesbesseesseeseessesssessesssesseassesseessensens 11
5.3 FIItreS de COUITIES ENIIANTS.......ccouviiiiuiieiieeieeeeeeeeeteeeeeeteeeeteeeeteeeeeaeeeesaaeeesaeeessaeeeeasaeeesaeeessnseesanseeesneeesnseeesnnseeesnnees 11
R N 1T 1 0T 1 WO SU USSR 11
O LA GESTION DU SYSTEME...eeeeieiuvereeeeeiiureeeeeeesaseeeeeesssesseessessssssessenssseesssssssssssssmmssssesssmssssesessemsssssesssmsssssesssansssessessmmsssseessnnses 12
6.1  Systeme de MASLET / TESTAUTALION. .......eeuietieiietieie ettt ettt et et e et et e e st e et e enteeae e aesseeeeemeesseemeesbeesseabeensesteentenseenes 12
6.2 SAUVEZATAES. .....eouertietiriertietetet ettt ettt ettt ettt ettt et e bt e bt bt s bttt b e b ettt et eat et ebe bt bt sh e na e b b e enen 12
0.3 SECUIIL.....eeeeeieee ettt ettt ettt e e ettt e e s e st et e e s eaaaateeeesesaaaseeeee s neaeeeeesannaaeeessaneaeeeessenasseeesesnaseeeeeannnraeeas 13
LT I TS 1<) 4 3 (o) o VPP 14
6.5 BEVOIULIVITE. ...t e e e e e e et e e et e e et e e eeaseeeenseeeeeaeeeeetreseenseeeeneeeenssesennneeesnneeeenreeeanns 15
T INTEGRATION. . .vveeeeeeetreeeeeeeeiteeeeeeeeeareeeeeeeetareeeeeeetareseeeeeatsseeeeeeassssaeeeeaastasaeeeeatsssaeeeeasssseseeeeaasseseeeesasssseeeseatssseeseensrseeeeeennres 16
7.1 REPIISE AES OMMNEGES.......cvieiieiieiieeiieieetteteetete st e stestestesesesbeessesseesseeseesseessensesssessesssessessseseasseseessanseensenseensenseensenses 16
7.2 Synchronisation LIDAP..........cccoieiiiiiiiiiiee ettt ettt ettt te et e s aeestesbeesbessaesseessessasssesseesaesseesseseaneesseeneas 16
7.3  Installation en enVIroNNEMENT CIIIX......c..eiivveiiieieiieeieeieeeeeeteeeeteeeeeaeeeeeseeeseteeeeaeeeessaeesassesessssessnseeessnseeesaneesnseeens 16
7.4 Antivirus et filtrage de PIECES JOIMTES. .....cueieuiriitietietiste ettt ettt ettt st be st st e e et et ene e st eneebeeseebeeaeenes 16
I 5 A o1 6 SRR 17
8.1 SYStEME A'EXPLOTEATION. ...ttt ettt ettt ettt et et e e e e b e e et saeebesh e e eeese e beeseebeeneenbeeneenseentene 17
L N o1 Y4 o) o1 F PR RRRRSR 17
L0 R S} 400 V215 (o) 4 TR RPN 17
9.2 Support teChNIQUE € VEIILE........cviiiiiiiiiiriirir ittt sttt ettt a et ebe bbb b e 17
10 ANNEXE 1 : ATOL CONSEILS ET DEVELOPPEMENTS. ....ccceetttvteeeeeeiurseeeeeesisssseeeeseassssssseesisssessesssssssseessesssssesssensssssesssessssssssessnnnns 18
10.1  Présentation d’AtO] CE.........ooviiieiieeeeee et e e e et e e e e et eeeaeeeeeaeeeeenneeeeaeeeeareeennneeann 18
10.2  Principales activVités A’ ATOL.......c.cccieiiieieiieiei ettt ettt ettt eete e beesteteeseenseessesseessesseensesssensessaensensnens 19
10.3  Quelques clients qui NOUS fONt CONTIANCE. .......ccveiviiiiiiiiiciieiieec ettt e ree s e eseenseesaenseenes 19
11 ANNEXE 2 : LES AVANTAGES DE KOLAB......cciiiiiiiiiiiiiiiiiie ettt eette e ee et e e e eeaae e e e e eeataseeeeeeataeeeeeenareeeeeesnnees 20
) S 5 1= 1o 20
T1.2 0 SECUITE....ceeiiieeeeee ettt e et e et e e et e e eate e e saeeesaaeeeamaeeesateeesasaeesasaeesasaeessnseeesnsaeessaeeseneeeesnnneas 20
L1.3  SOUPLESSE. ..ttt ettt ettt b e e e b e e e bt ea e b e st e bt e st eh e et sh e e bt e bt e bt e bt e bt e st e bt e st e bt entenbeenes 20
| R A O3 415 w21 11T 15 (o) s DO RSSO PRR 20
12 ANNEXE 3 : REFERENCES INTERNET. .. uvveeteeiiestereeesiesseeeeseesssssessssssssessesssmsssssesssmnssssessssmsssssessssmssssseesssssssssessemssseessssmssesees 21
Date création : 11/06/2004 Messagerie et calendriers Edition : 1.0
Date modification : 16/11/2004 Kolab Page 3 sur 21

Ce document est confidentiel



‘-l\m .

1 DESCRIPTION DE LA SOLUTION TECHNIQUE

1.1 Lk serveur Koras

Kolab est une partie du projet « Kroupware » lancé par le bureau fédéral Allemand de la sécurité
des technologies de l'information et de la communication en 2002, et développés par trois
sociétés privées (Erfrakon, Intevation, Klarédlvdalens Datakonsult).

Kolab a pour but d'offrir une alternative libre et sécurisée aux produits leader de groupware,
intégrable dans le systeme d'information des différents utilisateurs des agences du
gouvernement.

La premiére version stable du serveur, appelée « Kolab » a été publiée en Juillet 2003 (version
1.0). La version version 2.0, aussi appelée « Proko2 » est actuellement en cours de finalisation et
sera publiée en novembre 2004.

Le parti pris du projet Kolab est de réutiliser au maximum des composants libres éprouvés, et
d'apporter une valeur ajoutée en liant ces composants de facon cohérente.

1.2  LES DIFFERENTS COMPOSANTS DE KoOLAB

Descriptif

Kolab est basé sur l'intégration compléte de solutions libres et trés mires, qui sont déja des
références mondiales dans différents domaines :

Postfix Un agent de transport de courrier qui fait aujourd'hui transiter une grande
partie du trafic mondial de messagerie.

OpenLDAP Le serveur d'annuaire au format ouvert et universel.
Apache Le serveur Web qui fait fonctionner le plus de sites internet dans le monde.
PHP Le langage de script qui permet de générer des sites Web dynamiques

chez la grande majorité des hébergeurs.

Cyrus Le serveur de boite de courrier POP/IMAP d'une grande partie des
fournisseurs d'acces.

ClamAV Un antivirus sous licence libre qui concurrence aujourd'hui les solutions
d'éditeurs commerciaux.
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SpamAssassin Un filtre qui permet de stopper une grande partie des messages publicitaires
non-sollicités avant qu'ils polluent la boite mail des utilisateurs.

Perl Le langage de script multiplateforme qui fait le lien entre les divers
composants du systéme.

1.3 LES COMPOSANTS EXTERNES

RRDTOOL Un outil de génération de graphiques permettant de visualiser rapidement
I'activité d'un serveur, |'efficacité de ses composants, et les éventuels
dysfonctionnements.

IMP L'interface Web de consultation des mails utilisée par de nombreux
fournisseurs d'acces et entreprises a travers le monde.

1.4 SCHEMA DE LA SOLUTION

Module
statistiques
et supervision

Apache / PHP

OpenLDAP

Antivirus
Antispam
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1.5 LES PROTOCOLES ET STANDARDS

La solution repose uniquement sur des protocoles et standards ouverts, et en particulier :
Pour la messagerie

Protocole d'acces centralisé aux messages : IMAP / IMAPS
Protocole bureau de poste : POP3 / POP3S
Protocole de transfert des mails : SMTP / SMTPS

Pour le calendrier

Transfert des événements : iCal / ICS
Stockage des éveénements : XML

Interface d'administration

Serveur Web Apache : HTTPS

Configuration
Annuaire : LDAP

2  LES FONCTIONNALITES DE KOLAB

2.1 MESSAGERIE

L'envoi de mails se fait a travers le protocole SMTP.
La réception/consultation se fait au choix avec :

IMAP Les messages sont centralisés sur le serveur et sont consultables depuis
n'importe quel endroit.

POP Les messages sont récupérés par le client de messagerie puis, au choix, laissés
sur le serveur ou effacés.

Il est possible que les échanges soient entiérement sécurisés (liaison cryptée entre serveurs et
clients en utilisant SSL/TLS).

Il est possible pour les utilisateurs de définir une durée d'absence (vacances, déplacement, ...)
avec éventuellement une redirection de messagerie et I'envoi d'une réponse automatique a
I'expéditeur.

L'ensemble gére en natif les alias de messagerie et I'intégration de domaines multiples.

La messagerie est compatible avec les clients Outlook, Mozilla ou n'importe quel client de
messagerie conforme aux standards IMAP(S) et POP3(S).
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2.2 CALENDRIER

A partir de certains clients, Kolab permet la mise en place d'une solution de calendriers partagés
proposant les fonctionnalités suivantes :

=& Planification d'événements

= Partage de calendriers avec délégation

=i Gestion de conflits

=& \/isualisation des états (absence / présence)

=& Gestion de ressources (salles de réunion, véhicules, ...)

Certains clients de messagerie permettent en plus un lien avec les PDA.

2.3  CARNET D'ADRESSE

Un annuaire de I'ensemble des utilisateurs est maintenu automatiquement et il est possible de
I'enrichir facilement avec un carnet d'adresse de contacts supplémentaires (clients, fournisseurs).

Ce carnet d'adresse est accessible en mode LDAP depuis la plupart des clients de messagerie
existants.

2.4  INTERFACE D'ADMINISTRATION

La gestion du serveur se fait en utilisant une interface Web multilingue accessible depuis tout
navigateur et permet :

=i La configuration du serveur et de ses modes de fonctionnement.
= | a gestion des comptes utilisateurs et des annuaires

On peut définir des niveaux d'autorisation en fonction des utilisateurs (administration, gestion,
consultation) avec une notion de groupes et de niveau d'administration (configuration serveur ou
création de compte seulement).

La création des alias de messagerie, et la gestion du multidomaine (y compris domaines internes
uniquement) se fait directement a travers cette interface.

K(@)iaB

Users | Addressbook  Shared Folder | Distribution Lists  Administrators | Maintainers | Services

Les utilisateurs peuvent se connecter et changer les informations les concernant :

=& Mots de passe, renseignements administratifs
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=& Gestion des mails en leur absence (répondeur, redirection, copie).

User Vacation Settings

WVacation or Forward not activated

Wacation notify Iﬁ How many days between another vacation notify
frequency message will be sent

This message will be returned once to senderif an
Wacation text I.Je serais indispossible jusgu'au 31.4. 2003 email reaches you within the vacation notify

frequency.

v OK “ > Cancel I

3  PRECONISATION COTE CLIENTS

On distinguera deux types d'utilisateurs :
= L es utilisateurs de la messagerie seule

= | es utilisateurs de messagerie et de calendriers.

Dans le cas de l'utilisation de la messagerie seule, on pourra utiliser n'importe quel client de
messagerie gérant les serveurs de type IMAP,

Dans le cas d'une utilisation du serveur en tant que brique d'un outil de travail collaboratif, et en
considérant le parc logiciel déja en place (Pack Office Xp) et les besoins de compatibilité avec des
outils nomades de type PDA, Kolab permet I'utilisation des licences Outlook existantes.

Afin de lier Outlook au serveur Kolab, il est nécessaire d'installer un additif logiciel appelé Toltec
Connector, qui permet de transformer I'ensemble des informations stockées normalement au
format MAPI (binaire) en des flux XML qui soient directement interprétables par le serveur Kolab.

Ce composant est le seul élément de la solution qui soit soumis a I'obtention d'une licence
d'utilisation.
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4 INTERFACES WEB DE CONSULTATION

4.1 MESSAGERIE

Dans le cas ou la messagerie doit étre ouverte a la consultation pour des utilisateurs qui ne sont
pas équipés de logiciels de messagerie, ou pour des utilisateurs itinérants, une interface de
consultation par navigateur Web peut étre mise en place.

Kolab utilise le composant IMP du projet Horde

D& Horde [(— . E—— " = m
EI[% Courrier (2437) Horde/Kolah: Successfully synchronised task list "Liste des tdches de demo@atolcd.com
[ Mouveau )
2] INBOX (2437) Etat du quota ;12,25 Mo § 20,00 Mo (64,26%)
‘i Calendar Boite de réception (2437) B
[Selectionner. _[w]| Matquer comme: =] Déplacar| Copier| Messagesa ¥]

@ sent-mail Supprimer | Restaurer | Liste noire | Liste blanche | Transfert Cacher les messages effacés | Wider la corbeille
| A N® & Date ADe A Dbjet [Enfilade] A Taille
= 1 04.11.2004  amavisd-new SPAM FROM <YESDEFEXL@vyahoo.com= Bko

; M= 2 04.11.2004  amavisd-new SPAM FROM <YESDEFEXL@yahoo.com> Eko

Search M = 3 04112004 amavisdnew SPAM FROM <YESDEFEXL @yahoo.com> BkKo

G e I S R A PAM FROM <(EGDEFEX. @vafoo corn» o
g e M= i 04.11.2004  amavisd-new SPAM FROM <christoperlandxm@amn.ulaval.ca= ako

E fgenda e ] 04.11.2004 amavisd-new SPAM FROM =randall_vt@tattersalls.com.au> 4Ko
T = 7 04.11.2004  amavisd-new SPAM FROM <rickiewesley_jci@1-2-c.de> fko

E Jaur = 8 04.11.2004  amavisd-new SPAM FROM <SBKRVO@aussiemail.com.au> Blo

E Semaine ouvrable M= e} 04.11.2004  amavisd-new SPAM FROM =vtzfzwi@advalvas.be> Bkao

[5] semaine = 10 04.11.2004  amavisd-new SPAM FROM <Iptanphgtié@vahoo.com= 4Ko

[E1] Mais M= 11 04.11.2004 amavisd-new SPAM FROM <e.ngreenze@hest-fishing.co.kr= 4ko

H p Rechercher re=a 12 04112004  amavisd-new SPAM FROM <everette jacobson_kp@digiplus.com.au> ako
m Motes =) 13 04.11.2004  amavisd-new SPAM FROM <TSDOSY@nitsu.co.jp=> ako
E Téches = 14  04.11.2004 amavisd-new SPAM FROM <osycjgdid@xsolea.articleusualivied.com> fko
EI!% Paramétrage du compte | [ &= 15 04.11.2004 amavisd-new SPAM FROM <amber_levy_or@turr.yar.r> fko
a Mot de passe M= 16 04.11.2004 amavisd-new SPAM FROM <leola.kirbyyu@aol.com> Sko
EI%( Optians = 17 04.11.2004  amavisd-new SPAM FROM <myjeongiéd@wooyun.com= Sko
Ol Désennexion = 18 04.11.2004  amavisd-new SPAM FROM <Meredithitbox@iafrica.com= Gko
£ =] 19 04.11.2004 amavisdnew SPAM FROM <Pateleoy@n2.com= Blo
ME= 20 04.11.2004  amavisd-new SPAM FROM <gzvkgitpmon@freesurf.ch> BKo

@ Ton vl @ Répondu Hate importance Eéupprimé Broillan Personnel
Supprimer | Restaurer | Liste noire | Liste blanche | Transfert Cacher les messages effacés | Vider la corbeille
_|| Sélectionner; x| | marguer comme ; x| Deplacer | Copier [ Messages 4 = | ka<al =g

e 1
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4.2

CALENDRIER

Kolab intégre aussi le composant Chronolith du projet Horde, qui permet une consultation du
calendrier, mais aussi l'insertion de nouveaux événements.

L'avantage de cette intégration est que I'on a une totale intéropérabilité entre les différents clients
(Outlook+Toltec / Chronolith).

On peut donc passer de I'un a I'autre en conservant a tout moment I'ensemble des informations et
fonctionnalités disponibles (y compris I'organisation de réunions et la gestion de ressources).

i1

)

B

‘& i Q;ﬁ x \a 3‘% IE http:/ /192, 168.1, 205 horde/indesx  php?url=:2Fhordest2Fservices ¥ 2Fprafs . php

el o -

(] -n Horde

El Courrier (2437)
L[ Mouveau
EE INBOX (2437)

-7 Calendar

- Motes
B sent-rnail

-] Tasks
-3 Trash

e Mirus

F Search Mail
.. SF Filtres
E@ arganisation

q E Agenda

Carnet d'adresses

Houvel événement

[ 10ur
--[5] semaine ouvrable
[3] semaine
--[51] Mais

- §@ Rechercher

.- [7] Motes

..[B] Taches

El% Paramétrage du compte
a Mot de passe

Dﬂ( Options

-4l Deconnexion

P}

sujourd'hui Aller & Recherche Impo

arter Imnprimer Options

[‘f Horde/Kolab: Successfully synchronised calendar "Agenda de demo@atolcd.com™

Jour || Semaine ouvrable

Dimanche

Lundi

Semaine

Muois

Mardi

+« novembre 2004 =

Mercredi

Jeudi

Vendredi

Samedi

3

i‘semaine 48

2]

4]

5]

6]

ﬂsamalne a8

o]

12

15/ Femaine 47

16

19

232/ 5emaine 45

]

Lg‘Semaine £
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S5 DETAIL DE FONCTIONNALITES

5.1 LA GESTION DES QUOTAS

Kolab intégre nativement la gestion de quotas qui peuvent étre définis et modifiés en utilisant
I'interface de gestion des utilisateurs.

5.2 LA roNcTION « REPONDEUR »

Ce fonction est aussi intégrée nativement a Kolab. La gestion du répondeur repose sur le
mécanisme « SIEVE » de filtres intégrés au serveur Cyrus-IMAP.

Lors de I'activation du répondeur, on peut choisir de conserver une copie des mails entrants, ou
de les transférer a un autre destinataire.

5.3 FILTRES DE COURRIERS ENTRANTS

L'ensemble des filtres de messages habituellement gérés par le client de messagerie peuvent
I'étre directement coté serveur en utilisant une interface Web appellée Ingo (intégrée au projet
Horde).

Ce principe de filtrage coté serveur permet de contourner les limites de clients de messagerie qui
ne savent pas gérer les filtres sur un serveur IMAP (typiquement Outlook Express), et assure une
mise en place unique des filtres dans le cas ou un utilisateur consulte ses messages depuis
différents clients (Interface Web, client lourd, PDA, ...).

Régles existantes _
Modifier Reéqle Active Deplacer

B4  Liste blanche 7 3
& T Absence [DISABLED] X 49
= K Liste Noire < A3
B4 =p Transfert oF i

Mouvelle Régle

5.4 ANTISPAM

Kolab intégre une solution antispam qui repose sur plusieurs systémes d'analyse :
== Listes blanches / noires
=& Analyse du contenu (mots clés)
=& Listes noires de relais
=& Signature des messages

La solution utilisée est SpamAssassin.
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6 LA GESTION DU SYSTEME

6.1 SYSTEME DE MASTER / RESTAURATION

Afin d'assurer une reprise sur incidents dans des délais trés courts, l'installation du serveur est
suivie par la création d'une image du systéme sur un CD Master. Le principe de master repose sur
I'utilisation du logiciel « MondoRescue » qui permet de créer des images complétes d'un systéme.

Mondo permet la création d'un CD-ROM bootable qui, une fois inséré dans la machine cible,
propose de restaurer tout ou partie des données (mode interactif), ou bien d'installer entierement
le systéme :

=& Partitionnement

=& Formatage

=& Installation du systeme

= Installation du serveur Kolab
= Parametrage

R [ i PR e = . R T Q MONTDO

Backup to:

| Flease choose the backup media to which you want to archive data.

6.2 SAUVEGARDES

Le serveur IMAP Cyrus utilise un principe de fonctionnement simple : Chaque mail est un fichier,
stocké dans une arborescence identique a celle de la boite de messagerie de I'utilisateur, et
organisée par domaines.

La sauvegarde est donc facilitée.
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6.3 Stcuritk

La notion de confidentialité relative a une messagerie et la place grandissante que cet outil prend
dans une organisation font que la sécurité doit étre prise en compte dans I'ensemble du processus
de réalisation et dans la gestion au quotidien.

Sécurité logicielle

Kolab utilise des composants robustes mais afin de ne jamais corrompre le systéme en cas de
défaillance de I'un des éléments, I'ensemble fonctionne dans un environnement dit « chrooté » :

cela veut dire que le relais et ses composants fonctionnent dans une « cage » indépendante, sans
visibilité sur le systéeme et sur les autres composants de la machine. Kolab est placé dans une
arborescence qui lui est propre (/kolab), et tous ses processus fonctionnent avec des droits
d'utilisateur non-privilégié.

Dans le pire des cas, le serveur pourrait se voir arrété sans que le systéme entier soit compromis.

Note importante :

La sécurité logicielle passe par l'intermédiaire d'une veille permanente en terme de publication de
nouvelles failles de sécurité, et par l'application réguliere de mises a jour sur l'ensemble du
systeme.

Le niveau de sécurité d'un serveur est donné par la résistance de son maillon le plus faible : c'est
donc une démarche globale qu'il ne faut jamais négliger, et un effort constant.

De méme, l'intégration de ce type de serveur dans un réseau doit faire I'objet d'un grand soin car
il est par nature ouvert vers l'extérieur. L'installation avec la mise en place d'une zone
démilitarisée (DMZ) est donc la meilleure solution.

Sécurité matérielle :

Ce type de serveur doit utiliser une architecture matérielle avec des capacités de résistance a
I'incident :

=& Alimentations redondantes et ondulées.
=& Disques durs avec systéme de réplication des données de type RAID 5.
=i Serveur physiquement non accessible a I'ensemble du personnel.

= Systéme de sauvegarde des données.
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6.4 LA SUPERVISION

La supervision de la machine se fait en utilisant des outils graphiques qui permettent une lecture
rapide des informations et une visualisation instantanée des dysfonctionnements et de I'historique
des événements. Ce systéme utilise le serveur Apache de Kolab, et I'outil de génération de

graphique rrdtool.

Ce véritable « tableau de bord » présente des informations diverses reprenant :

=& La charge du processeur

=& La mémoire disponibles

=& Le nombre de processus lancés
=& Le volume de mails traités

=& Le nombre et le nom des virus détectés
=& Le nombre de messages indésirables

= | 'espace disque restant
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Enfin, un tableau de synthése présente un état du systéme et de certains de ses composants :

Systeme

Information Matériel

Nom d'héte cannaonique localhost Processeurs 1

IP B2.224 18,133 Modéle Celeron {Mendocino)

Version du noyau 2.4.25-1-386 Fréquence 334,10 MHz

Distro Mame @ Debian 3.1 Taille Cache 128 KB

Uptime 32 jours 10 heures 57 minutes Bog.cmlps SHEIRT ;

Utilisateurs o Périph. PCI 0000;00:07.1 [DE interface: Intel Corp. 82371AB/EB/MB
. PII¥4 IDE

Charge systeme el e 0000:00:0b.0 Ethernet controller: Realtek Semiconductor

Co,, Ltd, RTL-8029

0000:00:11.0 Ethernet controller: Realtek Semiconductor
Co,, Ltd, RTL-8029

0000:;01:00.0 WVGA compatible controller: nVidia Corporation

Périphérique Réception Envoi Err/Drop NVS [RIVA TNT2/TNT2 Pro]

lo 82.16 Mo 82.16 Mo 0/0 Périph, IDE hda: WDC WD205BA (Capacité: 19.12 Go)

etho 144 Go 2.35 Go 1/0 hde: MAXTOR 6LOZ0J1 (Capacité: 19.14 Go)
hdd: ASUS CD-5400

ethl 312 Go 493,24 Mo 787/0

Périph. USE USB UHCI Root Hub 000

Utilisation mémoire

Type Utilisation Libre Utilise Taille
Mémoire Physique I 95 % 5.49 Mo 118.96 Mo 124.46 Mo
Swap disque N 13% 429,92 Mo 64,23 Mo 494,15 Mo
emes de fichiers montés

Point Type Partition utilisation Libre Utilise Taille
/ ext3 fdev/hdal P 4 2% 59.28 Mo 55.96 Mo 132,29 Mo
J/dev/shm tmpfs tmpfs 0% 62.23 Mo 0,00 Ko 62.23 Mo
fusr ext3 Jdev/hdas __BeL 3.83 Go 529.26 Mo 4.58 Go
Jvar ext3 Jdev/hdag I 57 % 781.04 Mo 1.85 Go 2.75 Go
Smp ext3 Jdev/hda7 B 10% 12,42 Mo 146 Mo 14,67 Mo
/home ext3 /dev/hdag I 88 % 781.14 Mo 9.54 Go 10.85 Go

Totaux : (I 55% 5.50 Go 11,96 Go 18,39 Go

Label valeur Limit Hysteresis Label wvaleur Min Max
TEMPO I 300C 70.0 oC LR e VCo +2.08V 0.00 v 0.00 Vv
vCi1 +1.49V 0.0V 0,00V

6.5 EvoLurivitk

La solution Kolab intégre de facon native la notion de serveurs maitres et de serveurs esclaves.

Cela signifie qu'en cas de besoin (augmentation de la volumétrie, nécessité de déporter une partie
des boites en un autre lieu géographique, ...), on pourra ajouter un ou plusieurs serveurs qui
répliqueront automatiguement I'annuaire principal (conservation d'une gestion centralisée) et
offriront des services identiques.

Il suffit alors lors de la déclaration d'un compte, de spécifier sur quel serveur on veut qu'il soit
physiquement stockeé.
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7  INTEGRATION

7.1 REPRISE DES DONNEES

Les messages actuels, sont souvent gérés par le client existant qui les récupére sur un serveur
POP3, sont stockées au format DBX. Il est nécessaire de prévoir une reprise pour un
fonctionnement en mode IMAP.

Atol met a disposition un outil de reprise permettant de travailler directement sur ces fichiers DBX
ou leur équivalent Mozilla/Thunderbid .

L'outil de reprise permet d'automatiser :
=8 | a création de I'arborescence locale existante sur le serveur.
= | e formatage des messages selon les standards de messagerie.

= | 'insertion des messages dans |'arborescence du serveur.

7.2  SyNCHRONISATION LDAP

Kolab repose sur ['utilisation d'un annuaire LDAP avec un schéma qui lui est propre. Cette
annuaire gere les comptes utilisateurs, mais aussi les alias, les quotas, ou les notions des
groupes.

Atol propose la réalisation d'un outil permettant l'interrogation du serveur LDAP eventuellement
existant, et l'insertion dans I'annuaire Kolab afin d'automatiser la création des comptes
utilisateurs.

7.3 INSTALLATION EN ENVIRONNEMENT CITRIX

Atol propose de gérer la validation, I'intégration et les tests de Outlook et de I'outil Toltec dans
I'environnement Citrix existant.

7.4 ANTIVIRUS ET FILTRAGE DE PIECES JOINTES

Kolab integre un antivirus en natif, mais peut étre interfacé avec la grande majorité des antivirus
commerciaux existant.

Le filtrage des pieces jointes est aussi intégré, avec une liste des extensions et types de fichiers
interdits.
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8 SERVEUR

8.1 SYSTEME D'EXPLOITATION

Kolab repose sur I'utilisation du systéme Linux, et utilise un systéme d'installation qui permet de
faire abstraction de la distribution.

Atol recommande la distribution Debian pour des raisons de perennité dans les mises a jour (le
support est assuré plus longtemps que par les éditeurs commerciaux), mais nous pouvons nous
adapter a la distribution que vous préfererez.

9  SERVICES

9.1 FormATION

Atol prévoit la formation et le transfert de compétence :
= Préparation des supports de cours, en fonction des spécificités du groupe.
=& Une journée orientée administration / fonctionnement du serveur.
=& Une journée orientée configuration / gestion des logiciels clients.

Les formations s’effectue, au choix, dans les locaux d'Atol ou bien intra-entreprise.

9.2  SUPPORT TECHNIQUE ET VEILLE

Atol propose la mise en place d'une Hotline fonctionnant avec un systéme de tickets :

Cette prestation intégre aussi la veille permettant de s'assurer des mises a jour de sécurité et les
eventuelles évolutions du produit.
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10 ANNEXE 1 : ATOL CONSEILS ET DEVELOPPEMENTS

10.1 PRESENTATION D’ATOL C&D

Nous sommes une société de services en ingénierie informatique (SSII) qui a développé ses
activités autour des services aux entreprises. C'est dans ce cadre que nous nous sommes portés
tout naturellement vers les logiciels libres.

L'équipe « Logiciels libres » d'Atol Conseils et Développements, possede a la base une forte
culture des systémes Unix qui a amené naturellement de nombreux travaux sur le systéme Linux
en particulier, et I'ensemble des logiciels libres en général.

Atol est aujourd'hui un centre de compétence reconnu dans les domaines suivants :

Déploiement de solutions packagées basées sur des logiciels libres coté serveur, mais aussi sur le
poste de travail

= Migration de suites bureautiques vers OpenOffice.org
=& Mairie de Dijon
=& Groupe Lafarge
=& Communauté Urbaine de Lille
=& Gartner group
=& Ministére de I'équipement
=& Référent bureautique libre auprés de I'ADULLACT (Association des développeurs et
utilisateurs de logiciels libres dans les collectivités locales et territoriales).

== Postes dédiés sur base Linux et logiciels libres
=& Arcelor
=& Gartner group

=& Missions de conseil dans le choix d'architectures
=& Proteor
=& Caisse d'épargne

== Développements sur systemes Linux personnalisés
=& Groupe Oberthur

=&« Installation de solutions de messagerie
=& Groupe Védrenne - Pages
= Groupe Dimeco - Allipresse
=8 Associations d'hygiéne sociale

=& Participation a des projets libres
=& Projet Aethera (client groupware libre, déposé aupres de I'ADULLACT)
=& Dotproject (gestion de projets)
=& OpenOffice.org
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10.2  PrincrpALES AcTIvITES D’ ATOL

ATOL a su diversifier ses domaines de compétences afin de proposer aux entreprises une offre de
services globale. Les principales activités d’ATOL sont :

=& |'ingénierie de développement :

== développement de solutions applicatives

=#= développement de sites et portail internet, intranet
=& L'ingénierie réseau :

=i conseil en architecture

=i qudits techniques

=i sécurité

=i installation de postes et de serveurs

=& vente de matériel

=i= vente de solution de connexion internet par satellite
=& La formation :

=i+ ATOL est organisme agréé de formation.
=&+ Le conseil aux entreprises :

=i~ assistance a la maitrise d’ouvrage

=i conseil en organisation

== conseil en choix de nouvelles solutions
=

10.3 QUELQUES CLIENTS QUI NOUS FONT CONFIANCE

SAPRR COMMUNAUTE URBAINE DE LILLE
THOMSON GROUPE SOLVAY

CERMEX (SIDEL - TETRALAVAL) GROUPE ALSTOM

CAISSES D'EPARGNE BOURGOGNE ET FRANCHE GIP-CPAGE

COMTE

GROUPE OBERTHUR SAVOYE LOGISTICS

DIJON CEREALES SUCRERIE D'AISEREY

ERG TRANSIT SYSTEMS RATP

Groupe LAFARGE GROUPE SANOFI
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11 ANNEXE 2 : LEis AvaANTAGES DE KoLAB

11.1 LicENcE

Le serveur Kolab est un logiciel libre, cela signifie qu'il n'est pas soumis au paiement d'une
redevance ou d'une licence. Le co(t est uniquement celui de la mise en oeuvre. Vous pouvez
déployer Kolab pour 5 ou pour 5000 utilisateurs sans surcout logiciel coté serveur.

Si vous désirez vous affranchir totalement des frais de licence coté client, vous pouvez utiliser les
clients Mozilla ou Thunderbird qui sont des clients de messagerie réputés, eux aussi libre.

11.2  SECURITE

Kolab repose sur des fondations robustes et éprouvées. Le choix des logiciels libres par les
fournisseurs d'acces, pour faire circuler la quasi totalité des mails échangés chaque jour dans le
monde en est une preuve. L'ouverture du code source et la forte réactivité des développeurs se
pose comme un modéle de référence pour le développement dans l'industrie informatique.

11.3  SOUPLESSE

Kolab vous permet une mise en place en douceur, et une montée en charge a la vitesse qui vous
convient sans craindre de dépasser un nombre d'utilisateurs imposé.

Les références aujourd'hui implantés vont de 50 a 5000 boites mails par serveurs en particulier
dans les administrations Allemandes dont le bureau de la sécurité des systémes d'information est
a l'origine du projet.

L'interface de configuration est étudiée pour étre utilisable par un non technicien, ce qui vous
donne une totale autonomie dans la gestion des comptes au quotidien.

Le systéme d'exploitation Linux est réputé pour sa faible consommation de ressources, qui
permet d'installer une plateforme Kolab sur des serveurs de puissance modeste et qui resteront
disponibles pour d'autres applications.

L'éditeur Mandrake a décidé de faire de Kolab le serveur de messagerie intégré a sa distribution.

11.4 CENTRALISATION

Tous les éléments de la messagerie sont stockés en un seul et méme endroit.

Cela permet de conserver I'historique de fagon plus simple et de gérer facilement les sauvegardes
de ce qui est de plus en plus un véritable historique du fonctionnement de I'entreprise ou de la
collectivité.
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12 ANNEXE 3 : REFERENCES INTERNET

NOM URL En résumé
AtolC & D http://www.atolcd.com
Kolab http://www.kolab.or Serveur libre
Horde http://www.horde.or Clients Web
ClamAV http://www.clamav.net Antivirus
Spamassassin http://spamassassin.apache.or Antispam
Rrdtool http://people.ee.ethz.ch/~oetiker/webtools/rrdtool Supervision
Aethera Http://www.atolcd.com/aethera Client Libre
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